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eGovernment Entwicklung

Vom Monolithen zu Microservices

Der Change in der Softwarearchitektur




Infrastruktur
Welche Systeme setzen wir ein? Warum? Wie?

Architektur
Wie sind die Komponenten aufgebaut?

Mitarbeilter
Wie soll ein Entwickler arbeiten?

Fazit
Wo stehen wir? Was andert sich?
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|_eltkriterien

il Automatisiert

BlRobust




Notwendigkeit
Warum eine Umstellung der Entwicklung?

Globale Sicht
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Digitale Revolution

4te Revolution
- Digitaltechnik ”-

» Computer * Internet
* Prozesse  Cloud

* Logik « Smart Devices
» Services

N Y, ’?

Digitale Transformation
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Prozess Produkt Fokus

Teilnehmer Wirkungsfeld

Markt

(Kunden/Partner) Autohaus

Autobank

1

Unternehmen Produktion
(Mitarbeiter)

: Offline
Lieferant Kommunikation
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Prozess Service Fokus

Hotel Wirkungsfeld

Versicherung

loT-Platform Disruptive
Vorgange

Plattform

Autobank H

Markt .
(Kunden/Partner) Autohaus

Unternehmen  Produktion

(Mitarbeiter)

Lieferant

Roboter
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Notwendigkeit
Warum eine Umstellung der Entwicklung?

Technische Sicht




System-Technologie-Fokus

S ol

eGovernment Suite < > eGovernment Integration




Notwendigkeit
Warum eine Umstellung der Entwicklung?

KRZN Sicht
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Aktuelle Struktur

eGovernment-Suite

Formularserver

Basis
Kollaboration

Business
Logik

Schnittstellen

Saperion

Datenbank
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IBM Domino
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Einzelne Verfahren!

Workflow

Fabasoft
Camunda

DMS
Fabasoft

eGovernment-Suite

Datenbank Kollaboration

Basis Business

Kollaboration Logik Schnittstellen | Datenbank

Formularserver Saperion
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Was wird gefordert?

Workflow

|
\

|

Datenbank J \ KoIIaboratlon
|
\

/
|

I
FormularserverJ Saperion

A
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Worauf lauft es hinaus?
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Wie wollen wir das l6sen?

App 2 App 3
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Auswirkungen auf Leitkriterien — Wir missen:
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Kleln

Abhangigkeiten minimieren, um
schnelles Bereitstellen zu ermdglichen

Schnell

Anpassung an veranderte Services und
Verfahren umsetzen

Vernetzt

Services und Verfahren verbinden

Automatisiert

Die Anpassungen nach definierten
Ablaufen (Zertifizierung) bereitstellen

Robust

Es muss funktionieren
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Auswirkungen

Systeme

Infrastruktur der Server
Welche Systeme benutzen wir?

Architektur

Aufbau der Komponenten
Wie hangen die Systeme zusammen?
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Was wollen wir erreichen

Chance nutzen Arbeitsweise
.komplett neu aufzustellen Vernetzu ng .Uberdenken und verbessern

Jlose Koppelung der Systeme

Technologiewechsel

.modern, aktuelle Entwicklung .alte Zopfe abschneiden

Skalierbarkeit Kosten |
horizontal und vertikal .Open Source wenn sinnvoll

Abhangigkeit minimieren
.austauschbare Komponenten

Zertifizierung

Netze, Zugriffe, Deployment, Produktion .
.wiederverwendbare Strukturen
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Notwendigkeit
Warum eine Umstellung der Entwicklung?

Architektur
Wie sind die Komponenten aufgebaut?

Mitarbeilter
Wie soll ein Entwickler arbeiten?

Fazit
Wo stehen wir? Was andert sich?

SEITE 20 » KOMMUNALE IT — VON MENSCH ZU MENSCH « Krzn



Cloud Architektur

Software, die der Endkunde unmittelbar einsetzen kann.

Betrieb liegt vollstandig beim Anbieter SaaS

Wartung, Aktualisierung, Fehlerbeseitigung oder :
Weiterentwicklung liegt beim Anbieter Software as a Service

Eigene Programme auf einer Plattform in der Cloud

Rahmenbedingungen werden vorgegeben PaaS
z. B. die Programmiersprache und Bibliotheken oder :
Platform as a Service

Schnittstellen.

Hardware oder Infrastrukturdienste in der Cloud IaaS

z. B. Speicherplatz, Rechenleistung oder Netzwerkbandbreite. :
Infrastructure as a Service
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Cloud Struktur

SEervers

Application Desktops

Monitoring () Collaboration
Content Communication

Platform

Finance

% Identity Dueue |

Object Storage Runtime Database

Infrastructure

D L2 e

Compute Network

Block Storage
Tablets
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Platform as a Service (PaaS)

0 &« &0 @& &

Securi Administration Routing
Big Data o

BUILD IN PLATFORM SERVICE

APPLICATION CONTROL $

Container

INFRASTRUCUTE
SERVICES

=

INFRASTRUCUTE CONTROL

Database

Virtual Machine Virtual Machine

LOAP ﬁ ﬁ ﬁ ﬁ
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Source Code Verwaltung

eGovernment-Integration

GitLab

GitLab ist eine Webanwendung zur Versionsverwaltung fur Softwareprojekte

auf Basis von git.

» GIt - Von Linus Torvalds

» Git Standard im Web

SEITE 24

https://qitlab.com/
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https://gitlab.com/

Container Technologie

CONTAINER

App A App B App C

Bins/Libs Bins/Libs Bins/Libs

Docker

Host OS

Infrastructure




Laufzeitumgebung

eGovernment-Integration

Docker ﬂrF : rﬁf HIZ FH ; WIWHI* ﬁﬁ : fiﬁf HI*

A Docker Epgme

Universelle Laufzeitumgebung flr Container.
» Baslert auf Linux

» Isoliert Anwendungen in Containern

Orchestrator
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Service Service Service Service Serwce
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Automatisierung

eGovernment-Integration

Jenkins

Jenkins ist ein erweiterbares, webbasiertes Software-System zur kontinuierlichen

Integration von Komponenten zu einem Anwendungsprogramm.

» Automatisierung

» Build-Tool, Deployment-Tool

https://jenkins.io/
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https://jenkins.io/

Issue Tracking System

eGovernment-Integration
Jira

Jira ist eine Webanwendung zur Fehlerverwaltung, Problembehandlung und operativem

Projektmanagement.

» Workflow Management O ® O
» Hoch integrierbar V
» Flexibles, modernes Ul

https://de.atlassian.com/software/jira
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https://de.atlassian.com/software/jira

Java Repository Manager

eGovernment-Integration

Maven - Nexus

Java-Programme standardisiert erstellen und verwalten.

» Zugriff auf Bibliotheken und Plug-Ins

» Abhangigkeiten von Frameworks

Maven

https://www.sonatype.com/
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Logging — ELK Stack

Suchen Sammeln
& &
Analysieren Transformieren

]
._.-'
= -

elasticsearch logstash

1)

Anwendungen

https://www.elastic.co/de/elk-stack
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Visualisieren
&
Verwalten

kibana

1)

Benutzer
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https://www.elastic.co/de/elk-stack

Message Broker

eGovernment-Integration

RabbitMQ

Verandert die Kommunikation zwischen Anwendungen.

>> Synchrone Kommunikation zu asynchrone Kommunikation <<

IA MQP Broker Queues \
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https://www.rabbitmg.com/
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https://www.rabbitmq.com/

Statische Codeanalyse

eGovernment-Integration

SonarQube

» Technischen Qualitat von Sourcecode

» Analysiert den Sourcecode hinsichtlich verschiedener Qualitatsbereiche
» Unterstitzung verschiedener Programmiersprachen

» Standardisierung gleiche Regeln fur alle Entwickler.

» Hilfe und Sicherheit fur Entwickler

» Robustere Anwendungen mn

https://www.sonargube.org/
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https://www.sonarqube.org/

Allgemein - PaaS

Security Administration

BUILD IN PLATFORM SERVICE

INFRASTRUCUTE
SERVICES

i w
loT
Lll'

Database

Virtual Machine Machine Virtual Machine Machine

Active Directory

LDAP
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Notwendigkeit
Warum eine Umstellung der Entwicklung?

Infrastruktur
Welche Systeme setzen wir ein? Warum? Wie?

Mitarbeiter
Wie soll ein Entwickler arbeiten?

Fazit
Wo stehen wir? Was andert sich?
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Security
Licherhemsarchitektur

Zentifizierung
OWASP

Kommunikation
RE5ST
S04AP

Testting
Junit
Imtegration
Testdaten

Authentifizierung
Autorisierung
Active Directory

Services

eGovernment Integration - Service

Globale
Definitionen
Einstellungen
Response Codes

IMS Queues

Uberwachung
Magios

Error Handling
Response
Fehlermummernn

Uszer Interface

Mandantenfahigkeit
Konfiguration
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Services

eGovernment-Integration

Services

» Dateniibergabe Zeiterfassung » Buchung von Rechnungen
» Abrechnung Dienstreisekosten » Geolocation (Standortbestimmung)
» Gehaltsabrechnung Online » Straf3en Service (Wahlen)

» Revisionssichere Archivierung » Formularserver (Schnittstelle CMS)

» Registrierung, Anderung » USW.
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Notwendigkeit
Warum eine Umstellung der Entwicklung?

Infrastruktur
Welche Systeme setzen wir ein? Warum? Wie?

Architektur
Wie sind die Komponenten aufgebaut?

Fazit
Wo stehen wir? Was andert sich?
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Mitarbeiter

eGovernment-Team

Neue Anforderungen

» Leltkriterien fordern uns auf anders zu arbeiten
» Lernen, lernen, lernen

» Neuer Entwicklertyp ,DevOps”

Entwicklung andert sich,

somit mussen wir uns auch andern.

SEITE 38

Neue Technologien

Neue Tools

Neue Sprachen

Neue Frameworks

Neue Ablaufe

Neue Arbeitswelse

Neue Philosophie
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Arbeitswelise der Entwickler

—————————p

v

sonarqube) ——
4

Entwickler

/
1
Produktverantwm

Produktion
..
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Agil — Continuous Integration

eGovernment-Team

Unser Verstandnis von Agilitat

Um schnell reagieren zu kbnnen und in der Entwicklung aktuell zu bleiben, missen:

Technische Ablaufe

Entwicklun
Voraussetzungen Prozesse J

« Automatisierung * Im Entwicklerteam » Arbeitsweise
Zusammenspiel der e Im KRZN (zentrale
Komponenten (Abstimmung) Entwicklungsablaufe)

* Lose Koppelung « Umgang mit
Unabhangigkeit: Anforderungen
Komponenten und (Aufteilung in
Services Inkremente)

(austauschbar) « Meetingstrukturen
 Flexible X-Teams

Programmierung « Entwicklertyp
(Container) Knowhow ,DevOps*
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Auswirkungen auf Leitkriterien - Wir mochten:

Kleln

..kontinuierlich ausliefern kébnnen.

Schnell

..uns auf kleine Bereiche
fokussieren konnen.

Vernetzt
..In X-Teams arbeiten.

SEITE 41

Automatisiert

..dass alle Entwickler die gleichen
zentralen Strukturen verwendet.

Robust

.. Stabilitat durch QS Standards
erreichen.
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Notwendigkeit
Warum eine Umstellung der Entwicklung?

Infrastruktur
Welche Systeme setzen wir ein? Warum? Wie?

Architektur
Wie sind die Komponenten aufgebaut?

Mitarbeiter
Wie soll ein Entwickler arbeiten?

Fazit
Wo stehen wir? Was andert sich?
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Was andert sich konkret

Systemtechnik: Installation von Linux und Docker
Entwicklung: Zustandig fur alle Tools, die fiir die Anwendung notwendig sind.

1. Zustandigkeit

Systemtechnik: VM Ware, Betriebssystem, Docker
Entwicklung ist zustandig fur die Anwendung. (Fur alles was im Container ist)

2. Aktualisierung

3. Server Viele Server mit kleinen Minianwendungen nicht notwendig

4. Ausfallsicherheit Keine Cluster fiir jede Minianwendung.

5. Ska”erung Uber die Docker Infrastruktur

6. Verfug barkeit Docker/Swarm startet automatisiert den Container Neu.

Einheitliche und automatisierte Prozesse fur die Produktion.
Protokollierte Prozesse flr die Zertifizierung.

{. Prozesse

8. Stabllltat Automatisierte Tests und Deployment.

0. PI’OdUktiOnSSteuerung Inbetriebnahme und Rollback der Services mdglich.

10. Zyklen Wir mochten kontinuierliche Integration.
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Am Ende sind wir ...

Klein Automatisiert

Well wir Microservice-Strukturen Well wir Build-Tools und definierte
verwenden. Ablaufe haben.

Schnell

Well wir auf Services und API
Management setzen.

Robust
Well wir Punkt 1-4 beachten.

Vernetzt

Welil wir Kommunikation mit
Services und Verfahren realisieren.
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Vielen Dank

Christoph Thoma
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