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Kurz-Biografie

Dror-John Récher

Seit 2008: Computacenter
Principal Consultant
Lead Consultant
Solution Manager

2004-2007: Security-Dienstleister
Penetration Tester, Senior Consultant
Team-Leiter
Vortragender auf Security- & Hacking-Konferenzen weltweit

1997 — 2004: Freiberufler
Trainer & Consultant ,Networking & IT-Security”

. Lizenziert unter Gemeinfrei tiber Wikimedia Commons - https://commons.wikimedia.org/wiki/File:Brunnen_im_palmengarten.jp
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Enabling Users
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»DER KUNDE*" IST KEINE HOMOGENE MASSE
AUS EINEM VIRTUALISIERUNGS-WORKSHOP

)

Computacenter

Sicherheit virtualisierter Umgebungen

Dror-John Rocher

Lead Consultant Secure Information '
D
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»,DER KUNDE" HAT IMMER EINE EIGENE AGENDA
UND WICHTIG IST ES, DIESE MOGLICHST FRUH ZU VERSTEHEN

@

(omputacenter

Studie:
Netzzugangskontrolle fl'.'lrl
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THEORETISCH WISSEN WIR ALLE, WAS ZU TUN IST
DIE REALITAT SIEHT IMMER ANDERS AUS

@)

Zieldesign: Security-Patchmanagement (omputacenter
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Standardisierung, Kennzahlen (SLA's/OLA's/UC's),
Provdersteverung, Reporting

—

iegraban Test
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Fagranon Test
Umgebung & Methode

Security Intelligence Feed

Vulnerabiity Management

regraton Test Rob-Out & Deploymert
Imgebung & Mathode Took & Yorgehan
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DAS BUSINESS GEHT IMMER VOR
AM BEISPIEL SCHWACHSTELLENMANAGEMENT

SECURITY INCIDENT FUHRT ZU VERANDERUNG DER ORGANISATION
TROZT SCHWACHSTELLENMANAGEMENT WURDE NICHT GEPATCHT
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REGELUNGEN UND IT-BETRIEB HABEN KEINE VERBINDUNG

intformation-security Management (Vorgaben)

The GAP

-Securlly (Belrieh)

-
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NICHTS IST KONSTANTER ALS DIE VERANDERUNG

Im Projekt In der Branche

__
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Security ist kein Selbstzweck & IT-Trends sind die Treiber

& RANES

Social Mobile Analytics Cloud

-')’,:F‘ryxellsee Opt“ von Joe Mastroianni, National Scienc& Fous
https://commons.wikimedia.org/wiki/File:Fryxellsee_Opt.jpg

e



Starke Auswirkungen auf Security

o D

Social Mobile Analytics Cloud

Anpassungen der § Ausbau detektiver & Security Mgmt.
Security-Architekturerfg  reaktiver Fahigkeiten agiler gestalten
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AUSBAU DETEKTIVER UND REAKTIVER
FAHIGKEITEN

Endpoint

Security i

Network ‘ -‘ : , _

= 2 | . Prevent | | Detect Respond
RZ SIEM &

Security VM

»Aurelia aurita (auge24eu)” von Andreas Augstein - Eigenes Werk selbst fotograflert Ort: Aquarlum Berlin.. lealert unter CC BY 3.0 tiber Wikimedia Commons -
https://commons.wikimedia.org/wiki/File:Aurelia_aurita_(auge24eu).jpg '
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Das Ziel von Cyber Securlty |st der
Aufbau einer
robusten Verte|d|gung
durch die ;
Uberwindung traditioneller Silos
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SECURITY OPERATING CENTER - AUF EINEN BLICK

Technologien Menschen & Organisation

|I= Leitstand \
[
Integration & \ ﬁg

{é%& Automatisierung

Rollen & Prozesse

Interne &
@ externe Sensorik
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DIE DRITTE SAULE DER INFORMATIONSSICHERHEIT

15

Chronologische Entwicklung

TN
\IT-Secuy

Aufgabe
Schutz der IT

Methodik
Betrieb klassischer IT-Security-
Technologien

Fokus
Infrastruktur und Endgerate

@;c I\/Iana‘g_eE

Aufgabe
Schutz der Informationen

Methodik
Aufbau eines Management-
Systems

Fokus
Richtlinien und Compliance

v

SOC + CSIRT

Aufgabe
Detektion und Reaktion

Methodik
Datenanalysen und technische
Untersuchungen

Fokus
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